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Wet en regelgeving 
NIS2, RED & CRA

Awareness

Leverancier
management

Inzicht in dreiging

Risicomanagement

Kennis & 
vaardigheden

https://www.digitaltrustcenter.nl/informatie-advies/wet-en-regelgeving






Tip 1: Inventariseer kwetsbaarheden

Wat zijn jouw kroonjuwelen? 

•  Breng apparaten, software, accounts en koppelingen in 
kaart.

•  Bepaal welke systemen cruciaal zijn voor de 
bedrijfsvoering.

•  Leg vast wie eigenaar is en welke kwetsbaarheden
prioriteit hebben.

5 basistips voor cyberveiligheid

1



2
Tip 2: Kies veilige instellingen

Veilige standaardinstellingen verkleinen de 
kans op misbruik.

•  Gebruik sterke, unieke wachtwoorden of een 
wachtwoordmanager.

•  Schakel multifactorauthenticatie in voor belangrijke 
accounts.

•  Zet onnodige functies, accounts en externe toegang uit.

5 basistips voor cyberveiligheid
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Tip 3: Voer updates uit

Updates dichten bekende beveiligingslekken.

•  Houd apparaten, besturingssystemen en software up-to-
date.

•  Schakel automatische updates in waar dat kan.

•  Installeer beveiligingspatches zo snel mogelijk.

5 basistips voor cyberveiligheid
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Tip 4: Beperk toegang

Geef medewerkers alleen toegang tot wat zij 
echt nodig hebben.

•  Werk met persoonlijke accounts en passende 
gebruikersrechten.

•  Beperk fysieke toegang tot technische ruimtes en 
apparatuur.

•  Vergrendel systemen automatisch na een korte periode 
van inactiviteit.

5 basistips voor cyberveiligheid
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Tip 5: Voorkom virussen en malware

Combineer techniek met veilig gedrag van 
medewerkers.

•  Stimuleer alert gedrag bij links, bijlagen, downloads en 
USB-media.

•  Gebruik actuele endpoint- en antivirusbeveiliging.

•  Beperk installatierechten en installeer alleen vertrouwde 
software.

5 basistips voor cyberveiligheid



Incident?

MEDEWERKERS Weten medewerkers wat ze moeten melden — en wie ze bellen?

AFSPRAKEN Wie beslist bij uitval, datalek, communicatie en herstel?

BASIS OP ORDE Kun je accounts blokkeren, systemen isoleren en herstellen vanaf een 
goede back-up?





Aan de slag met IT- en OT-security

www.cwmaakindustrie.nl



Samen werken aan een digitaal 
veilige keten!

Meer weten? 
programmateam@cwmaakindustrie.nl

www.cwmaakindustrie.nl

Josephine van Luik

josephine.vanluik@securitydelta.nl
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